SEGURANCA DA DOCUMENTACAO
INSTITUCIONAL



Minha Senha







MENSAGEM DE CONTRAINTELIGENCIA

O sucesso das acOes de seguranca
organica esta diretamente
associado a CONSCIENTIZACAO e
a SENSIBILIZACAO do publicg
Interno quanto:







CONTRAINTELIGENCIA

SEGURANCA ORGANICA

SEGURANCA ATIVA

SEGURANCA DE

ASSUNTOS INTERNOS

-SEGURANCA DE PESSOAL

- SEGURANCA DO MATERIAL
- SEGURANCA DOS MEIOS DE TIC

-SEGURANGCA DAS INSTALAGOES

-CONTRASSABOTAGEM

- CONTRATERRORISMO
- CONTRAESPIONAGEM
- CONTRAPROPAGANDA



SEGURANGA DA

Direcionada para a

) , No sentido de

E garantida atraves do exato cumprimento dos

regulamentos, instrucoes ou normas que regem a

>

de documentos sigilosos.




As pessoas sao o elo mais fraco

2 O

em qualquer cadeia de seguranca;
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‘compartilhamentos de:
‘documentos, vazamentos:

Ede dudio, publicacdes em:
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/
o ressentimento, _, #vih\ganga,
v descontentamento, —  Vagente infiltrado,
v cobica, v beneficio financeiro,

v distracoes,
v' imprudéncia, impericia,

v falta de seguranca organica,

v'vaidade,
v’ paixoes,
v'e muitos outros.




IDENTIFICACAO DAS AMEACAS

PUBLICO J§ PUBLICO M ELEMENTOS
INTERNO J| EXTERNO J§ ADVERSOS




CONTEUDOS SENSIVEIS

Conteudos sensivelis sao fracoes de sentido cuja apropriacao,

revelacao, utilizacao ou destruicao Indevida pode causar

Devido a sensibilidade, esses conteudos requerem cuidados

por parte dos organismos que O0S




* Os conteudos sensiveis podem ser e

g EXx..dados pessoais; pesquisas
Nao Sigilosos (1) cientificas estratégicas|

Conteudos
Sensiveis Sigilosos

Nao Classificados (2) estatais

__________________________________________________________

Classificados (3) e e
. SAa0 aqueles cuja restricao de

. acesso esta vinculada a grau de |
- sigilo. '

. sao0 aqueles submetidos a restricao legal de Ex.: determinados acordos de |
‘acesso publico, em razio de sua: . cooperacao internacional em
e O < ; - area estrategica; documentos !
imprescindibilidade a seguranca da: ' de Inteligéncia. '

__________________________________________________________

- sociedade e do Estado.

_________________________________________________________________________________
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Distrito Federal

o Documentos sobre investigacoes
Documentos vazados indicam presenca dos sa0 encontrados em Cagamba de

EUA em plano de Israel para atacar Ira, lixo
dizem fontes ey

EUA estariam investigando vazamento

Natasha Bertrand e Alex Marquardt, da CNN
19/14 ) 4 1247 | At - 0/10/20 Litmasa noticias

Tudo em paz? Simarla volta a seguir
Simone apos o fim da dupla

Es00e

Transplante de 0rgaos suinos para

1 humanos comecara até 2025 no Brasil
T TR T L R Dorlval - ' - ’
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BRASIL

DOCUMENTO
INDICA
PARTICIPAGAO
DOS EUAEM _
ATAQUE AO IRA

T AL

Brazil

i« Estagiarios e servidores do Tribunal

Brazil

w-  de Justica do RS sao investigados
== POF Vazamento de operacoes a

¢? Fac

- Criminosos

Alvos de operacoes recebiam informacdes antecipadas de funcionarios com acesso ao sistema do

tribunal. Estagiarios foram afastados.

Por Giovani Grizotti, RBS TV

Servidorada PF que repassava
informacoes para o trafico é demitida

Moradora de Aguas Claras, Hélida Oliveira Vaz chegou a ser presaem 2017, mas foi solta um dia depois s

Redacao Jornal de Brasilia ¥ i i'

globoplay globo.com/AW1 2069888/

IBr




SEGURANCA DA DOCUMENTACAO

@ SEGURANCA NA PRODUCAO

@ SEGURANCA NO MANUSEIO

@ SEGURANCA NA EXPEDICAO

@ SEGURANCA NO ARQUIVAMENTO

@ SEGURANCA NA ELIMINACAO




B SEGURANCA DA DOCUMENTACAO S
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i v"Controle dos recursos utilizados
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- v Formalizagao/padronizacdao (Numeragéao |

Classificacdo, Restricdo, formatacdo do documento)

[
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SEGURANCA DA DOCUMENTACAO
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- v'Controle de reproducao

- vClassificacao/desclassificacao/reclassificacao i

- v'Politica da mesa limpa o

v Exposicao de senhas (computador, sistemas)

...........
-----------
...........
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- v Acondicionamento do documento
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- v'Controle de entrada/ Controle de saida
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~ v'Difuséo: Back-up, criptografia o

v Expedicao: Codigo de difusao, envelopes duplos
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SEGURANCA DA DOCUMENTACAO i
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=] ARQUIVAMENTO

~ vEscolha do tipo de arquivo ou cofre
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- v'Controle no arquivamento/Controle de acesso
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- v Escolha dos meios (material e pessoal)
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- v'Controle na eliminacéao
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?::::\/Estabelecimentos de rotina para eliminacao

R
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PLANEJAMENTO DAS MEDIDAS DE SEGURANCA

1.Estudo do Cenario
2.Avaliacao dos Riscos
3.Elaboracao das Medidas

4. Treinamento continuado



“Ou vocé tem uma estratégia propria,
ou entao é parte da estrategia de
alguem”

Alvin Toffler.




contrainteligenciapmpa@gmail.com

(91) 98407-5855



